NHH

Bruk av private enheter til behandling av personopplysninger i
masteroppgaver ved NHH

NHH tillater bruk av private enheter under behandling av personopplysninger i masteroppgaver
under fglgende forutsetninger.

IKT reglementet ved NHH skal falges og respekteres
Prosjektet ma veere meldt til NSD og ha fatt radgivning i forhold til oppstart
Personopplysninger skal ikke innhentes/behandles far sgknad er ferdigbehandlet hos NSD
Studenten plikter & fglge de rad og den veiledning som gis av NSD i forbindelse med
handtering av personopplysninger i masteroppgaven. Dette skal sikre at behandlingen er i
henhold til personvernregelverket
Studenten plikter & ivareta informasjonssikkerheten i perioden hvor personopplysninger
behandles. Dvs. at det skal iverksettes tiltak for & ivareta konfidensialitet, dvs. forhindre at
personopplysninger kommer pa avveie. Videre sikre integritet, dvs. at ikke uvedkommende
har tilgang til de personopplysningene som behandles
Studenten er pliktig til @ melde avvik og ugnskede hendelser relatert til behandlingen av
personopplysningene eller brudd pa informasjonssikkerheten. Rutiner for dette ligger
beskrevet pa NHH sine personvernsider
Maskinen som benyttes skal oppfylle fglgende krav:
o Operativsystemet skal til enhver tid veere av nyere versjon. Den til enhver tid nyeste
servicepack (programoppdatering) skal veere installert
o Automatisk oppdatering av operativsystem og programvare komponenter skal veere
aktivert.
o Antivirus skal veere installert og automatisk oppdatering av programmet skal til enhver
tid veere aktivert.
Studenten ma sikre at enhetene som benyttes aldri forlates uten & sperre med Lock
Studenten er samtidig ansvarlige for & ikke lagre personopplysninger i skylgsninger hvor det
ikke er mulig & sikre hvem som har tilgang til dataene og ha kontroll over hvor servere
befinner seg geografisk, eller pa annen mate sprer disse opplysningene uten kontroll
Studenten er videre ansvarlig for sikkerhet rundt bruk av private lydopptakere
Studenten er ogsa ansvarlige for at personopplysninger som har blitt samlet inn for
behandling i masteroppgaver slettes nar oppgaven er levert og funnet godkjent. Dette gjelder
ogsa lydopptak, videoer og bilder. Dette gjelder safremt det ikke foreligger lovlig hjiemmel for
videre oppbevaring
Studenten er pliktig til & stille sitt personlige utstyr tilgjengelig for NHH ved eventuelle
revisjoner vedrgrende behandling av personopplysninger eller informasjonssikkerhet i
relasjon til masteroppgaven
Studenten er ansvarlige for & rapportere tilbake til NSD om at sletting er utfart ved avslutning
av prosjektet. Dette gjelder alle originaler og eventuelle kopier av personopplysningene
Dersom studenten har behov for bistand til sikker lagring, skal IT seksjonen ved NHH
kontaktes for radgivning/bistand helpdesk@nhh.no
For @vrig radgivning vedrgrende personvern, kan personvernombud ved NHH kontaktes
personvernombud@nhh.no



